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제 1 장 활용에 앞서

  기존의 침해사고에서 공격자들은 운영체제 취약점이나 시스템 어플리

케이션 취약점을 주로 공격에 이용하였다. 하지만 최근에는 홈페이지 운

영에 필요한 웹 어플리케이션 취약점을 공격에 많이 사용하고 있다.

  웹 어플리케이션 취약점은 다른 해킹 기법과 비교하여 상대적으로 낮

은 수준의 기술로도 해킹이 가능하고, 이를 이용해 많은 사용자들을 대

상으로 빠른 시간 내 악성코드의 전파가 가능하다.

  웹 어플리케이션 취약점의 보완을 위해서는 취약점의 원인이 되는 소

스코드 수정이 필요하나 대부분의 중소 홈페이지의 경우, 개발인력의 미

비로 인해 침해사고가 지속적으로 재발하는 문제가 발생하고 있다. 이러

한 문제점을 해결하기 위해서 KISA에서는 안전한 웹 어플리케이션의 소

스코드를 제작해 보급하였으며 공개 웹방화벽을 보급하여 웹 어플리케이

션의 취약점을 차단하고자 하는 많은 노력을 기울이고 있다.

   본 문서는 PHP 환경에서 사용할 수 있는 CASTLE(“홈페이지를 보호

하는 성벽“이라는 의미)의 사용법을 설명한다. 개발자들은 개발 단계부

터 CASTLE을 적용하여, 웹 보안성을 강화를 할 수 있도록 한다. 웹 어

플리케이션의 소스코드를 수정하기 힘든 관리자 또한 간단한 작업만으로

도 본 도구를 적용할 수 있다. 

CASTLE을 가장 일반적인 웹 개발 환경에서 적용 가능하도록 제작하

였다. 각 기관의 웹 개발 환경 및 서비스가 매우 다양하므로, 정상적인 

서비스에 지장이 없도록 충분히 최적화 작업 및 테스트를 해야 한다. 아

무쪼록 본 프로그램이 국내 홈페이지에 대한 피해사고 감소와 홈페이지 

관리자의 보안작업에 도움이 되길 바란다.

 ※ 한국인터넷진흥원에서는 CASTLE를 인터넷에서 공개된 WSM(Web 



Security Module)을 개발한 외부전문가와 함께 개발했다. 사용자의 

편리성 및 보안성 강화 기능을 추가적으로 개발하여 기존 버전과 많

은 변화를 보였다.

  □ CASTLE의 주요기능

 o 보안성 강화

- OWASP 10대 주요 취약점 해결

- 소스코드 수준의 웹 어플리케이션 보안성 강화

 o 사용자 편리성 강화

- 관리기능으로 편리한 정책 설정 지원

- 운영 중인 프로그램 소스의 최소 수정으로도 적용 가능

 o 높은 호환성 지원

- 다양한 웹 서버 환경과 웹 어플리케이션에서 동작할 수 있는 호

환성 지원

  □ 기대효과

 

o CASTLE 확산으로 국내 웹 어플리케이션의 보안성 향상

o 개발자들은 개발 단계에서부터 CASTLE 통합적으로 적용하여 보안

성 강화

o 서버 관리자들은 편리한 사용과정을 통해 기존 웹 어플리케이션 수

정용이
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제 2 장 설치 및 적용

   2장 설치 및 적용에서는 CASTLE 설치 전 준비 사항과 단계별 설치 

방법에 대해서 설명한 후 CASTLE 적용방법에 대해 설명한다.

1. 지원 환경

   CASTLE PHP 버전은 다음과 같은 환경에서 정상적으로 동작한다.

운영체제 Windows, Linux, Unix 계열

웹서버 Apache 모든 버전

PHP버전 4.1.x ~, 5.x

2. 설치 준비

   설치를 위해 최신 버전의 CASTLE 패키지를 배포 공식 사이트에서 

다운로드 받는다. CASTLE 패키지는 ASP(castleasp), JSP(castlejsp), 

PHP(castlephp) 버전이 모두 포함하고 있다. 적용하고자 하는 웹 사이트

의 프로그래밍 언어에 따라 해당 버전을 웹 서버로 업로드 해야 한다.

※ CASTLE 배포 공식 사이트: http://www.krcert.or.kr 
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3. 설치 과정

   CASTLE 설치 과정은 총 3단계로 1. 설치 동의, 2. 권한 설정, 3. 관

리자 계정 설정 단계로 이루어진다.

o 설치 페이지 주소

  http://서버주소/CASTLE설치디렉터리/install.php

   CASTLE 설치 초기 페이지는 위와 같이 『install.php』파일이다. 앞

의 설치 준비 과정을 통해 압축 해제한 위치를 웹 브라우저를 통해 연결

할 수 있다.

o 테스트 설치 환경

  - 기본 URL : http://test.com

  - CASTLE 설치상대경로 : /castlephp

  - CASTLE 설치전체경로 : http://test.com/castlephp/install.php
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■ 설치 1단계 - 설치 동의 단계

   설치를 위해서 웹 브라우저를 이용하여 위의 설치전체경로에 접근하

면 아래의 그림과 같이 안내문과 라이센스를 확인하는 화면이 나타난다. 

현재 CASTLE는 무료로 공개되기 때문에 바로 “위의 라이센스를 모두 

읽었으며 동의합니다.”를 클릭하고 다음 단계로 진행한다.

 ※ 설치 전체 경로 : http://test.com/castlephp/install.php
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■ 설치 2단계 - 권한 설정 단계

   권한 설정 단계는 설치하고자 하는 시스템에 쓰기 권한쓰기 권한을 

설정했는지 확인하는 단계이다. 서버가 윈도우일 경우 권한 설정 단계를 

거치지 않고 바로 문자셋 설정 단계로 바로 진행한다.

   CASTLE를 설치하기 위해서는 『castlephp/』와 『castlephp/log』디

렉터리 권한을 707로 설정해야 한다. 권한 설정을 제대로 설정하지 않으

면 다음 단계를 진행할 수 없기 때문에 리눅스/유닉스 경우 서버에 터

미널로 접속하여 아래와 같이 반드시 권한을 707로 설정해야한다.

#chmod 707 castlephp/

#chmod 707 castlephp/log
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   권한 설정을 완료하면 다음 그림과 같이 녹색 글씨로 “설정이 완료

되었습니다.”라는 메시지를 확인할 수 있다. 그리고 다음 단계를 눌러 

관리자 계정 설정 단계로 진행한다.



- 8 -

■ 설치 3단계 - 관리자 계정 설정 및 로그 파일 이름 설정 단계

   관리자 계정은 CASTLE 관리자 페이지에 인증을 하기 위한 관리자 

계정이다. 아이디와 암호는 보안상 아주 중요하기 때문에 쉽지 않은 암

호로 생성해야 한다. 아이디와 암호는 찾기 기능이 없으므로 반드시 

기억해야 하며 아이디와 암호를 잃어버린 경우에는 재설치 과정을 거

쳐야 하므로 주의해야 한다. 보안을 위해 로그 파일 이름을 관리자가 

직접 설정하도록 하였으므로, 로그파일 이름을 다른 이름으로 변경한

다.

   아이디와 암호, 암호확인을 정확히 입력하고, 로그 파일명을 변경 후 

“설치 완료하기(Finish)” 버튼을 누르면 “설치가 완료되었습니다.”라는 

메시지와 함께 설치를 완료한다.
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4. 적용 과정

   웹 어플리케이션 CASTLE을 각 웹 페이지나 프로그램에 적용하기 위

해서는 CASTLE를 적용하고자 하는 대상 파일에 4줄로 구성된 코드를 

추가한다. 

   예를 들어 http://test.com/test.php』웹 프로그램에 CASTLE를 적용

한다면 test.php』파일의 첫 줄에 아래와 같은 코드를 추가해야 한다.

<?php 

define("__CASTLE_PHP_VERSION_BASE_DIR__", "CASTLE 프로그램 위치 절대 경

로");

include_once(__CASTLE_PHP_VERSION_BASE_DIR__ . "/castle_referee.php");

?>

   추가할 소스코드의 내용은 위와 같다. 위 코드에서 “CASTLE 프로그

램 위치 절대 경로“ 부분을 CASTLE 프로그램이 설치된(압축 해제된) 

경로로 수정해야 한다. 

   예를 들어 CASTLE이 『/var/www/html/castlephp』에 설치된 경

우라면 다음과 같이 수정하고 설치할 웹 페이지 첫줄에 추가한다.

<?php 

d e f i n e ( " _ _ C A S T L E _ P H P _ V E R S I O N _ B A S E _ D I R _ _ " , 

"/var/www/html/castlephp");

include_once(__CASTLE_PHP_VERSION_BASE_DIR__ . 

"/castle_referee.php");

?>

   실제 예로 제로보드 4.1pl8 버전에 CASTLE를 적용한다면 아래와 같

이 추가한다. 이렇게 『lib.php』와 『_head.php』파일에 추가하면, 모든 

제로보드 파일에 CASTLE를 적용 할 수 있다. 

  『lib.php』와 『_head.php』에 적용하는 것으로 모든 파일에 적용할 

수 있는 이유는, 제로보드의 모든 파일이 『lib.php』또는 『_head.ph
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p』를 참조하고 있기 때문이다.

<?php

d e f i n e ( " _ _ C A S T L E _ P H P _ V E R S I O N _ B A S E _ D I R _ _ " , 

"/var/www/html/castlephp");

include_once(__CASTLE_PHP_VERSION_BASE_DIR__ . 

"/castle_referee.php");

?>

<?

/******************************************************************************

 * Zeroboard library

 *

 ... 중략 ...

   제로보드의 경우는 프로그램 구성상 『lib.php』와 『_head.php』파

일에만 추가하여 모든 파일에 적용시킬 수 있지만 모든 프로그램이 각각

의 파일로 나뉘어져 있는 경우에는 적용하고자 하는 모든 웹 페이지나 

프로그램을 모두 수정해야 한다. 위와 같이 CASTLE를 적용하기 위해서 

PHP 소스를 수정할 때에는 PHP 문법적 에러가 발생하지 않도록 꼼꼼

하게 해야 한다. 수정이 완료되면 다음과 같은 방법으로 에러가 없는지 

확인하도록 한다.

#php lib.php

...

중략

...

   

   위와 같이 실행하였을 때 경고나 에러가 발생하지 않으면 정상적으로 

적용을 완료한 것이다.

 ※ 즉, CASTLE를 적용하고자 하는 웹사이트에 제로보드의 『lib.php』와 

『_head.php』 같은 공통 참조 파일이 있다면 그 파일에만 적용하면 

모든 적용을 완료할 수 있다.
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제 3 장 관리자 페이지 설명

    3장 관리자 페이지 설명에서는 CASTLE 관리자 페이지의 화면구성

을 차례대로 설명한다. 관리자 페이지는 웹 브라우저를 통해 다음과 같

이 입력하여 접근할 수 있다.

o 관리자 페이지 주소:

  http://서버주소/CASTLE설치디렉터리/castle_admin.php

   로그인을 하지 않고 관리자 페이지에 연결하는 경우, 인증 화면으로 

이동한다.

o 테스트 관리자 페이지 환경

  - 기본 URL : http://test.com

  - CASTLE 설치상대경로 : /castlephp

  - CASTLE 관리자 페이지 전체경로 : 

http://test.com/castlephp/castle_admin.php
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■ 관리자 인증

   관리자 페이지에 인증하기 위해서는 반드시 로그인 과정을 통해 인증

을 거쳐야 한다. 인증하지 않은 경우, 바로 다음 그림과 같은 인증 페이

지로 이동한다. 

  

 ※ 관리자 페이지 전체경로 : http://test.com/castlephp/castle_admin_login.php  

   설치 과정에서 생성한 관리자 계정 정보를 통해 인증을 수행할 수 있

다. 정확히 아이디와 암호를 입력하고 “로그인(Login)” 버튼을 누르면 

다음과 같이 “관리자 인증 되었습니다.” 라는 메시지와 함께 인증된다.
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■ 관리자 페이지 초기 화면

   관리자 페이지 초기 화면은 다음의 그림과 같이 각 관리 메뉴별로 간

단한 설명을 담고 있다. 관리자 페이지는 윗부분에 공식홈페이지, 메뉴

얼에 대한 링크가 있으며 왼쪽에 관리메뉴 링크가 있다.
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■ 관리자 페이지 메뉴별 설명

   관리자 페이지는 8개 메뉴로 구성되어 있다. 

o HOME

- 관리자 페이지로 이동

- 링크: castle_admin.php

o 계정설정

- 관리자 아이디와 암호를 설정

- 링크: castle_admin_account.php

o 기본설정

- CASTLE 이름, 적용 여부, 메시지 방식 등 기본적인 운영과 관련

된 정책을 설정

- 링크: castle_admin_config.php

o 정책설정

- 실제 공격을 탐지 및 차단하는 정책을 설정

- 각 정책은 정규표현식을 지원함

- 링크: castle_admin_policy.php

o 고급설정

- 각 페이지별 세부 정책 설정 
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- 각 페이지별로 허용하는 변수와 허용하지 않은 변수 등 상세히 

설정

- 링크: castle_admin_advance.php

o 로그관리

- 정책에 의해 탐지된 공격 로그들을 관리

- 링크: castle_admin_log.php

o 정책보기

- 관리자가 설정한 모든 정책을 확인함

- 링크: castle_admin_policy_view.php

o 백업관리

- 현재 모든 정책을 관리자 PC에 저장

- 링크: castle_admin_backup.php
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제 4 장 관리자 계정 관리

   4장 관리자 계정 관리에서는 관리자 페이지 인증과 관련된 아이디와 

암호를 설정하는 “계정설정” 메뉴를 설명한다. 관리자 계정으로 사용하

는 암호는 보안상 상당히 긴 문자열로 구성하도록 하였다.

■ 아이디 설정 규칙

   아이디는 최소 4자, 최대 16자의 문자열 또는 숫자로  구성해야 한다.

■ 암호 설정 규칙

   암호는 최소 8자, 최대 32자의 문자열 또는 숫자로  구성해야 한다.

   (MD5 해쉬 구조로 암호화되어 저장)

   새로운 관리자 아이디와 암호, 암호 확인을 입력하고 이전 암호를 정

확히 입력하면 “관리자 계정 정보가 수정되었습니다.” 메시지와 함께 

설정을 완료한다.
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제 5 장 기본 설정

   5장 기본 설정에서는 CASTLE에서 가장 중요한 부분으로  기본설정, 

사이트 설정, 적용대상 등 운영에 관련된 정책 설정을 설명한다.

1. 템플릿 기본 설정

   보안 템플릿 기본 설정에서는 CASTLE 이름, 집행모드 그리고 알림

방식에 대해서 설정한다.

■ CASTLE 이름 설정

   설치한 CASTLE 관리자 페이지의 이름을 설정한다. 설정된 이름은 

각 관리자 페이지의 타이틀(title)에 표시하며 관리자가 임의대로 이름을 

설정할 수 있다.
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■ 집행모드 설정 (*설정상 주의필요)

   집행모드 설정은 CASTLE 설정에 있어서 가장 중요한 부분으로 설치

한 CASTLE를 실제 집행할 것인지 혹은 설치만하고 집행하지 않을 것인

지 등을 설정한다. 집행모드에는 총 3개의 모드가 있으며 적용모드, 감

사모드 그리고 비적용모드가 있다.

o 적용모드(enforcing) 

- 적용모드는 CASTLE에서 정의한 정책들에 일치하는 공격들을 탐

지하는 경우 차단한다.

o 감사모드(permissive) - 기본 설정 상태

- 감사모드는 적용모드와 마찬가지로 CASTLE에서 정의한 정책들

에 의해 탐지를 수행하지만 무조건 허용

- 하지만 탐지된 결과가 로그로 남기 때문에 기본 설정 정책을 운

영하는 사이트에 맞게 수정

- 설치 초기에 정책을 작성하는 과정에 감사모드로 정책의 안정화

하는 것이 좋음

o 비적용모드(disabled)

- 비적용모드로 설정되어 있을 경우에는 CASTLE이 적용되지 않음
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■ 알림방식 설정

   알림방식 설정은 집행모드가 적용모드로 설정되어 있을 때 비정상적

인 행위로 탐지되어 사용자 접근을 차단할 필요가 있을 경우 어떻게 차

단할 것인지에 대한 설정이다. 알림방식에는 경고모드, 알림모드 그리고 

스텔스모드가 있다.

o 경고모드(alert)

- 집행 결과를 경고창으로 알리며, 차단 사유에 대해 상세한 정보

를 관리자에게 곧바로 결과를 알리고자 할 때 설정

- 관리자가 디버깅 할 때 유용하게 사용할 수 있음
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o 메시지모드(message)

- 집행 결과를 메시지로 알림, 일반적인 에러 메시지처럼 알림

o 스텔스모드(stealth)

- 빈 페이지 출력

- CASTLE 운영 사실을 숨기고자 할 때에 유용함
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2. 사이트 설정

   사이트 설정에서는 현재 운영 중인 사이트를 잠글 것인지 서비스할 

것인지를 설정한다.

■ 사이트 잠금여부 설정

   CASTLE 설치되어 운영 중인 사이트를 일시적으로 또는 영구적으로 

차단할 수 있다.

o 열림

- 사이트를 정상적으로 운영함

o 잠금

- 사이트를 잠그고 운영하지 않음, 다음의 그림은 사이트가 잠긴 

화면
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3. 적용대상 설정

   적용대상 설정은 CASTLE 에 의해서 탐지할 대상들에 대한 설정이며 

GET, POST, FILE, COOKIE 4개의 전역변수를 대상으로 탐지를 수행할 

수 있다.

■ GET 변수 설정

   GET 변수들을 대상으로 탐지 수행 여부를 설정한다.
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■ POST 변수 설정

   POST 변수들을 대상으로 탐지 수행 여부를 설정한다.

■ FILE 변수 설정

   FILE 변수(파일 업로드 확장자 검사)들을 대상으로 탐지 수행 여부를 

설정한다.

■ COOKIE 변수 설정

   COOKIE 변수들을 대상으로 탐지 수행 여부를 설정한다.
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제 6 장 정책 설정

   6장 정책 설정에서는 CASTLE에서 탐지할 공격 형태들을 유형별로 

설정한다. 대표적인 공격들인 SQL Injection, XSS, 금칙어(WORD), 불

량태그(TAG), IP, 파일별로 정책을 설정할 수 있다.

1. SQL Injection 정책 설정

   SQL Injection 공격 형태를 정규표현식 형태로 설정할 수 있다. 이렇

게 설정한 정규표현식 규칙에 포함되는 모든 공격을 탐지할 수 있다.

o 적용여부

- SQL Injection 공격 탐지 수행 여부를 설정한다.
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o 목록

- SQL Injection 공격 형태를 정규표현식으로 설정한다.

■ SQL Injection 공격 탐지 차단

   변수에 “1 or 1 --“와 같이 목록에 포함된 형태의 SQL Injection 공격 

코드를 넣었을 때 다음과 같이 탐지하고, 차단한다.
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2. XSS 정책 설정

   XSS 공격 형태를 정규표현식 형태로 설정할 수 있다. 이렇게 설정된 

정규표현식 규칙에 일치되는 모든 공격을 탐지한다.

 

o 적용여부

- XSS 공격 탐지 수행 여부를 설정한다.

o 목록

- XSS 공격 형태를 정규표현식으로 설정한다.
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■ XSS 공격 탐지 차단

   변수에 “javascript:“와 같이 목록에 포함된 형태의 XSS 공격 코드를 

넣었을 때 다음과 같이 탐지하고, 차단한다.
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3. 금칙어 정책 설정

   금칙어 형태를 정규표현식 형태로 설정할 수 있다. 이렇게 설정된 정

규표현식 규칙에 일치하는 모든 공격을 탐지한다. 금칙어는 스팸성 글이

나 악성 댓글을 차단하는데 유용하다.

o 적용여부

- 금칙어 탐지 수행 여부를 설정한다.

o 목록

- 금칙어 형태를 정규표현식으로 설정한다.
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■ 금칙어 차단

   변수에 “새끼”와 같이 목록에 포함된 형태의 불량단어를 넣었을 때 

다음과 같이 탐지하고, 차단한다.
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4. 불량태그 정책 설정

   불량태그는 악의적인 용도로 자주 쓰이는 태그(tag)를 의미한다. 불량

태그 형태를 정규표현식 형태로 설정할 수 있다. 이렇게 설정된 정규표

현식 규칙에 포함되는 모든 공격을 탐지한다.

o 적용여부

- 불량태그 공격 탐지를 수행할지 안할지를 설정한다.

o 목록

- 불량태그 공격 형태를 정규표현식으로 설정한다.
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■ 불량태그 공격 탐지 차단

   변수에 “<iframe“와 같이 목록에 포함된 형태의 불량태그를 넣었을 

때 다음과 같이 탐지하고 차단한다.
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5. IP 정책 설정

   IP 정책 설정에서는 차단을 원하는 IP 주소를 정규표현식 형태로 설

정하여 통제 할 수 있다. 이렇게 설정된 정규표현식 규칙에 일치하는 모

든 IP를 적용기반에 따라 차단한다.

o 적용여부

IP 차단 수행 여부를 설정한다.

o 적용기반

- 화이트리스트 : 목록에 포함된 IP 주소에서만 접근을 허용함

- 블랙리스트 : 목록에 포함된 IP 주소에서의 접근은 차단함
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o 목록

- IP 주소를 정규표현식으로 설정한다.

■ IP 차단

   위 그림과 같이 IP 설정 부분에 블랙리스트 방식으로 “172.16.4.132

“를 설정하고 접근했을 때 아래 그림과 같이 탐지한다.
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6. 파일 정책 설정

   파일 정책은 업로드하는 파일들에 이름, 타입, 크기로 허용할 것인지 

차단할 것인지를 설정한다. 이 정책으로 파일 업로드 공격을 탐지 할 수 

있다.

■ 파일이름

o 적용여부

- 파일이름 탐지 수행 여부를 설정한다.

o 적용기반
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- 화이트리스트 : 목록에 포함된 파일이름만 업로드를 허용함

- 블랙리스트 : 목록에 포함된 파일이름은 업로드를 차단함

o 목록

- 파일이름을 정규표현식으로 설정한다.

■ 파일타입

o 적용여부

- 파일타입 탐지 수행 여부를 설정한다.

o 적용기반

- 화이트리스트 : 목록에 포함된 파일타입만 업로드를 허용함

- 블랙리스트 : 목록에 포함된 파일타입은 업로드를 차단함

o 목록

- 파일타입을 정규표현식으로 설정한다.

■ 파일크기

o 적용여부
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- 파일크기 탐지 수행 여부를 설정한다.

o 최소크기

- 업로드를 허용할 최소크기 값 설정

o 최대크기

- 업로드를 허용할 최대크기 값 설정

■ 파일 업로드 탐지 차단

   허용하지 않은 확장자인 “*.php“를 가진 파일을 업로드할 때에 다음

과 같이 탐지되고 차단된다.
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제 7 장 고급 설정

   7장 고급 설정에서는 각 페이지별로 정책설정을 설명한다. 이때 설

정된 페이지들은 정책 설정 정책보다 우선 탐지된다.

1. 신규 페이지 추가

   위의 그림은 어떤 정책도 설정되지 않은 초기 상태의 고급 설정 페이

지의 화면이다. “추가” 버튼을 클릭하면 아래와 같이 관리할 페이지를 

추가할 수 있다.
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■ 페이지 추가

   페이지 추가 버튼을 누르면 다음과 같은 폼이 나타난다.

o 페이지 이름

- 추가할 페이지 이름으로 http://host/path에서 /path 입력

- ex) http://testcom/test.php일 경우

“/test.php” 이 부분을 입력하면 됨

- 반드시 “페이지보기” 버튼을 클릭하여 정상적으로 /path를 적었

는지를 확인해 보아야 다음으로 진행이 됨

   다음의 그림은 “페이지보기“ 클릭 후 페이지 이름을 잘못 입력하였

을 때 내용으로 “웹 페이지를 찾을 수 없습니다.“라고 표시된다.
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o 사용여부

- 현재 추가할 페이지에 대한 접근을 허용 여부를 설정한다. 이때

에 차단으로 설정할 경우 해당 페이지에 대한 접근은 무조건 차

단된다.

o 허용기반

- 추가할 페이지에서 사용하는 변수들에 대하여 화이트리스트 방

식으로 설정할 것인지 아니면 블랙리스트 방식으로 설정할 것인

지를 나타낸다. 화이트리스트로 설정할 경우에는 정해진 변수 이

외에는 어떠한 변수 사용도 차단되며 블랙리스트 방식의 경우에

는 지정된 변수의 사용이 무조건 차단된다.

   페이지 이름 부분에 “/test.php“로 입력하고 페이지보기를 실행하였을 
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때 다음과 같이 관리할 대상이 제대로 표시되면 ”Confirm“ 버튼을 클릭

하고 페이지를 추가한다.

   만약 현재 정책을 설정하는 test.php에 CASTLE이 적용되어 있지 않

다면 /test.php의 소스 상단에 CASTLE을 적용할 소스 4줄을 입력해 줘

야 한다.

   다음과 같이 정상적으로 페이지를 추가되면 관리 대상 페이지 목록에 

나타난다. 앞서 입력한 “test.php“가 추가되어 있는 것을 볼 수 있다.
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2. 관리 페이지 수정과 삭제

   고급 설정에서 관리할 페이지 목록별 각 표시줄에 오른쪽 부분에는 

“수정”, “삭제” 버튼이 있다. 이 버튼을 클릭함으로써 수정 및 삭제가 

가능하다.

■ 페이지 수정

   수정 버튼을 클릭하면 아래 그림과 같이 수정할 페이지 목록 바로 밑

에 수정할 수 있는  폼이 나타난다. 페이지 추가와 마찬가지로 사용여부

와 허용기반을 수정할 수 있다. 현재에는 페이지 이름에 대한 수정 기능

은 지원하지 않는다.

■ 페이지 삭제

   페이지 삭제는 삭제 버튼을 클릭하면 삭제 여부를 확인한다. “확인”

을 클릭하게 되면 해당 페이지는 페이지별 관리 대상에서 삭제할 수 있

다.
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3. 각 페이지별 변수 설정

   각 페이지별 변수 설정은 관리 페이지 목록에서 페이지 이름 부분에 

“설정” 버튼을 클릭하여 설정할 수 있다.

   아래 그림은 페이지별 변수 설정 화면이다. 아랫부분에 변수 관리 설

정 부분에 허용하거나 차단할 변수들에 목록이 표시된다. 관리할 변수의 

추가하려면 중간에 있는 “추가” 버튼을 클릭하면 다음의 그림과 같이 

변수 정보 입력 폼이 표시되고 변수 정보 입력 폼을 작성하고 

“Confirm“을 클릭하면 된다.
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■ 변수 추가

   변수 추가 버튼을 누르면 아래와 같은 폼이 나타난다. 입력 폼에 추

가할 변수 정보를 입력하고 “Confirm“을 클릭하면 변수가 추가된다.

o 입력 폼별 설명

- Name: 변수명

- Format: 변수값 입력 형태(정규표현식)

- GET: GET 메소드에 대한 허용 여부

- POST: POST 메소드에 대한 허용 여부

- SQL Injection: SQL Injection 공격 탐지 여부

- XSS: XSS 공격 탐지 여부

- WORD: 불량 단어 탐지 여부

- TAG: 불량 태그 탐지 여부

- Minlength: 변수 최소 길이

- Maxlength: 변수 최대 길이

   “test.php“ 페이지에서 변수 username과 password를 사용하고 

username 변수는 알파벳으로만 구성, 길이는 최소 4에서 최대 32이고 

password변수는 숫자로 구성, 길이가 최소 1에서 최대 32로 구성된다고 

할 때에 해당 변수들에 정책을 추가한다면 다음의 그림과 같이 설정한

다. 
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■ 변수 수정과 삭제

   변수 수정과 삭제 기능은 각 변수 목록에 오른쪽에 위치한 수정과 

삭제 버튼을 통해서 수행한다.

o 수정 클릭시의 확인 창

o 삭제 클릭시의 확인 창
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4. 페이지별 정책 테스트

■ 설정하지 않은 username 사용

   변수 username은 허용되지 않았기 때문에 다음의 그림과 같이 차단

된다.

■ 잘못된 형태의 값을 입력

   변수 password는 [0-9] 정규표현식에 따라 숫자로만 구성되어야 한

다. 
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■ 최소, 최대 길이 범위를 벗어난 입력

   변수 password는 최소 1에서 최대 6 자리만 허용되도록 정책이 설정

되어 있어 7자리 이상입력하면 다음과 같이 차단된다.

■ 허용되지 않은 메소드 접근

   GET 메소드가 허용되지 않았을 때 GET으로의 접근은 차단된다.
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제 8 장 로그 관리

   8장 로그 관리는 CASTLE에 의해서 탐지된 결과를 저장할 로그 파일

에 대한 설정이다. 로그 파일이름과 기록여부 그리고 기록방식 등을 설

정한다.

■ 로그 파일이름

   로그 파일이름은 설치시 관리자가 직접등록 한다.

o 로그 파일 이름 규칙

- Year.Month.Day-로그파일이름(ex. 20071016-castle_log.txt)

■ 로그 기록여부 설정
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   로그 기록 여부를 설정한다.

o 기록

- 로그를 기록함

o 무기록

- 로그를 기록하지 않음

■ 로그 기록방식 설정

   기록할 로그의 방식을 설정한다. 설정에 따라 간략하게 또는 상세하

게 로그가 기록된다. 시스템 디스크 용량이 충분하다면 상세하게 기록하

도록 설정할 것을 추천한다.

o 간략

- 로그를 간략하게 기록함

REMOTE_ADDR - [Date] REQUEST_URL: Key = Value: Message

ex)

125.24.15.196 - [19/Nov/2007:15:44:32 +0900] /~mirr1004/bbs/write_ok.php: 

memo = 인터넷룰렛게임,리얼PC게임,성인게임... : 불량 WORD 탐지

o 상세

- 로그를 상세하게 기록함
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REMOTE_ADDR - [Date] REQUEST_URL: Key = Value: Message

   --> [Method: method]

   --> [Policy: policy]

   --> [Pattern: pattern]

   --> [Method: method]

   --> [Offset: offset] [Matched-Content: content]

ex)

125.24.15.196 - [19/Nov/2007:15:44:32 +0900] /~mirr1004/bbs/write_ok.php: 

memo = 인터넷룰렛게임,리얼PC게임,성인게임... : 불량 WORD 탐지

    -> [Method: POST]

    -> [Policy: 기본정책]

    -> [Pattern: 현금]

    -> [Offset: 123] [Matched-Content: 현금]

    -> [Offset: 231] [Matched-Content: 현금]

    -> [Offset: 472] [Matched-Content: 현금]

    -> [Offset: 921] [Matched-Content: 현금]

    -> [Offset: 2134] [Matched-Content: 현금]

■ 로그 문자셋 설정

   기록할 로그의 문자셋을 설정한다. 각 시스템의 환경에 맞게 설정한

다. 문자셋을 제대로 설정하지 않으면 로그를 확인할 때 글씨가 깨질 수 

있으므로 정확히 설정하도록 한다.

■ 로그 목록개수 설정
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   로그 관리에서 출력할 로그의 개수를 설정한다. 디폴트 20개이다.

■ 로그 목록

   일별로 로그를 출력하며 가장 최근의 로그 파일이 제일 위에 놓인다.
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제 9 장 정책 보기

   9장 정책 보기는 현재 설정된 정책 정보를 트리 구조와 소스 형태로 

확인할 수 있는 기능이다.

■ 트리구조 정책 보기

■ 소스형태 정책 보기
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제 10 장 백업 관리

   10장 백업 관리는 현재 설정된 정책을 관리자의 개인 PC로 백업하는 

기능이다. 현재 정책 파일의 이름, 파일 크기 그리고 “최근 정책 수정

일“을 확인할 수 있으며 정책을 다운로드 받을 수 있다.

■ 정책 정보 보기

■ 정책 다운로드

   "Confirm" 버튼을 클릭하면 다음과 같이 정책을 다운로드 받을 수 

있다. 정책은 수시로 백업하여 만일의 사태에 대비하기 바란다.
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제 11 장 마치며...

   본 CASTLE를 사용하는 많은 웹 서버 관리자나 개발자들이 웹어플리

케이션의 보안성을 강화하고 보다 안전한 환경에서 사이트를 운영하여 

여러분의 소중한 자산을 지켰으면 한다.


